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BLOQUEO WEB EN WINDOWS 7

Para bloquear el acceso a cualquier pagina web debemos de cerrar el puerto 80 ya que todas
las entradas y salidas de las paginas web utilizan el protocolo HTTP que utiliza el puerto 80.

Debemos entrar en el sistema con una cuenta de Administrador para poder acceder a la
configuracion del sistema. El usuario al cual queremos bloquear el acceso web no debe
tener una cuenta con permisos de Administrador ya que podria deshacer los cambios
realizados.

Para bloquear el puerto 80 utilizaremos el propio Firewall (Cortafuegos) de Windows.
Podemos acceder al mismo desde el menu Inicio = Panel de Control.

= B
W‘] Microsoft Word 2010 » Tecnico2 '/ / /15 /S f ‘, /
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LI ANIRY Cambie la configuracién y personalice la funcionalidad de su equipo. 1

s 0

Notas rapidas
Programas predeterminados

,1ﬂ Visor de XPS

Ayuda y soporte técnico
s,i Fax y Escaner de Windows

>

Todos los programas

]Eus:sr programas y archivos
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Una vez dentro del Panel de Control entramos en el apartado Sistema y seguridad.

il  Sistemay seguridad
Ifi Revisar el estado del equipo

Hacer una copia de seguridad del equipo
Buscar y corregir problemas
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Y dentro de este menu entramos en la opcidn de Firewall de Windows.

Firewall de Windows
Comprobar estade del firewall Permitir un pregrama a través de Firewall de Windows

Dentro de este menu debemos fijarnos en la parte izquierda para escoger la opcidn
Configuracion avanzada en la que realizaremos un clic.

Ventana principal del Panel de
control

Perrnitir un programa o una
caracteristica a través de
Firewall de Windows

Hy Cambiar la configuracion de
notificaciones

Activar o desactivar Firewall de
Windows

[ ]
E‘_; Restaurar valores
predeterminados

=] : =
¥y Configuracién avanzada

Solucién de problemas de red

Llegados aqui, habremos entrado en la configuracidén avanzada del Firewall de Windows, que
se basa en 4 apartados que podemos ver en la parte izquierda: Reglas de entrada, Reglas de
salida, Reglas de seguridad de conexion y Supervision.

Seleccionaremos la opcién Reglas de salida.

g Firewall de Windows con segur
E1 Reglas de entrada
% Reglas de salida
#w Reglas de seguridad de con
. B Supervision

Ahora debemos crear una nueva regla con la prohibicidon del puerto 80. Para ello haremos
clic en Nueva regla en la zona de Acciones.
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Acciones

Reglas de salida e

h Mueva regla...

Filtrar por perfil

Filtrar por estado

< < <

Filtrar por grupe

v v v v

Ver

|@]  Actualizar

|z Exportar lista...
Ayuda

Se abrird una pantalla como ésta, seleccionamos Puerto y pulsamos Siguiente.

—
P Asistente para nucva regla 00 sans W — L]

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
¢Qué tipo de regla desea crear?
@ Tipo de regla & B =
& Protocolo v puertos
o Accién ) Regla que cortrola las conexiones de un programa.
| Pedil i
@ Puerto
|| ® Nombre Reagla que controla |as conexiones de un puerto TCP o UDP.
) Predefinida:
| Asistencia remota

Regla que controla las conexiones de una experiencia con Windows.

) Personalizada
Regla personalizada.

Mas informacion acerca de los tipos de regla

i < fitrds [ Siguiente > ][ Cancelar

[ ————— e — = o

En la siguiente tendremos que escoger el tipo de puerto TCP o UDP. Escogeremos TCP (valor
por defecto) y el puerto nimero 80 y pulsaremos Siguiente.
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e Asistente para nueva regla de salid g

Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:
Tipo de regla ¢ 5e aplica esta regla a TCP o UDP?
Protocolo y puertos @ TCP
Accién (@]

Pefil

4« & & & &

Nombre

@ Puertos remotos especificos: 20
Ejemplo: 80, 443, 5000-5010

M2z informacidén acerca de protocolos v puertos

< Afras ]I Siguiente = I [ Cancelar

Debemos escoger la accidon Bloquear la conexion (valor por defecto) y pulsamos siguiente.

Accion

Especifique la accion que debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla.

Pasos: . ) ] s L - -
£ (ué medida debe tomarse si una conexidn coincide con las condiciones especificadas?

@ Tipo deregla

@ Protocaolo y puertos - .
) Permitir la conexién
@ Accidn Esto incluye las conexiones protegidas mediante |Psec y las que no lo estén.
@ Peril N
() Permitir la conexién =i es segura
@ MNombre Esto incluye solamente las conexiones auterticadas mediante IPsec. Estas se protegeran
mediante la configuracién de reglas y propiedades de |Psec del nodo Regla de seguridad de
conexisn.

@ Bloguear la conexién

Mas informacion acerca de las acciones

< Atras “ Siguiente > |[ Cancelar
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En la siguiente pantalla debemos escoger todas las opciones y pulsar Siguiente

Asistente para nueva

Perfil
|| Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:

@ Tipo de redla £Cugndo se aplica esta regla?

@ Protocolo y puertos

@ Accidn Dominio

& Pedi Se aplica cuando un equipo estd conectado a su dominio corporativo.
@ Nombre Privado

Se aplica cuando un equipo estd conectado a una ubicacidn de redes privadas.

Publico

Se aplica cuando un equipo esta conectado a una ubicacion de redes publicas.

Mas informacién acerca de los perfiles

< Mtrds ]I Siguiente = I [ Cancelar

Luego debemos escoger un nombre y una descripcion (no es necesaria) para la nueva regla.

Asistente para nueva

Nombre
|| Especifique el nombre y la descripcidn de esta regla.

Pasos:
Tipo de regla

Protocolo y puertos

Nombre:

Perfil
Blogueo de puerto 80

[
[
@ Accidn
[
@ MNombre
Descripcion {opcional):
Regla de blogueo de puerto 80 para impedir la navegacion web |

< Atrds ]I Finalizar I[ Cancelar
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Para acabar hacemos clic en Finalizar y la navegacién web ya no estara permitida.

9 Internet Explorer no puede mostrar la pagina web

Puede intentar lo siguiente:

[ Diagnosticar problemas de conexion ]

» Mas informacion

DESBLOQUEO WEB EN WINDOWS 7

Para permitir la navegacidon web de nuevo, solo debemos deshabilitar o eliminar la regla
creada con el bloqueo del puerto 80 desde una cuenta con permisos de Administracion.

Reglas de salida

Mombre Grupo .

oqueo de p o &l
@Asistencia remota (PMRP
.Asistencia remota (PMRP Cortar
@Asistencia remaota (PMRP
I@hﬂksistlanlcia remota (PMRP
@Asistencia remota (350P4
@Asistencia remota (550P- Propiedades
I@h‘ﬂlsistvs_'rn:ia remota (550P-
@Asistencia remota (550P

Deshabilitar regla

Copiar

Eliminar

FAyuda

Para volver a las Reglas de salida del Firewall debemos entrar al Panel de Control, luego a
Sistema y Seguridad, una vez dentro en el menu del Firewall de Windows hacer clic en
Configuracion Avanzada.

Con esto ya podremos volver a navegar.
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BLOQUEAR NAVEGACION WEB DESDE EL NAVEGADOR

INTERNET EXPLORER

A parte del método explicado antes, podemos bloquear la navegacion web desde Internet
Explorer, ya sea en Windows 98, XP o 7. (Windows 8 no).

Para ello debemos de abrir el navegador y dar clic en la pestaia Herramientas para poder
entrar al menu Opciones de Internet.

b 1 e+ Pagina + Seguridad -
E T . L2
| 15 valver a abrir ltima sesién de Explaracién

1 Eloqueador de elementos emergentes »

I 21 Administrar complementos

&3¢ Trabajar sin conexidn
k3 vista de compatibifidad
Configuracion de Yiska de compatibilidad

| 7| pantalla completa Fi1
| Barras de herramientas L4
Barras del explorador 4

< Herramientas de desarrallo F1z

Sitins sugeridos

Windows Messenger
Diagnosticar problemas de conexidn...

Spybot - Search & Destroy Configuration

Enviar a OneMate

| m Opeiones de Internet

En este menu accedemos a la pestaiia Contenido y nos fijamos en el apartado, Asesor de
contenido, que utilizaremos.

Hacemos clic en Habilitar y nos aparecera una pantalla de configuracién como esta:

| 7 ]x]|
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Cantenido

Asesor de contenido

@] Las clasificaciones le avudan a controlar el tipo de contenida de
Internet que se puede ver con este equipo.

I Habilitar. .. I[ Configuracion
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Asesor de contenido

X

Clasificacian | Sitios aprobados | General | Opciones avanzadas

Seleccione una categoria para ver log niveles de clasificacion:

B ICRA3 ~

Contenido generado por LsLS

Q\) Contenido gue crea miedo, intimidacion, etc. n
%’-'l\h Caontenido que pane un mal ejempla para nifios
Q Deshudez

L Incitacitn o representacion de discriminacion o dafio

£

Ajuste el control dezlizante para especificar qué pueden ver los usuarios:

L
|

Minguna
Dezcrpcian

Sih contenido generado por usuarios, como salones de chat v grupos
de dizcuzion en cualquier contesto.

Paia ver la pagina de Internet u:h? este sistema
de clazificacion, haga clic en Mas informacion,

[ Aceptar ] [ Cancelar l

Aparecen diversas pestaias, en la primera dejamos por defecto la barra de control
totalmente a la izquierda, denegando todas las paginas web. En la siguiente pantalla
podemos afadir paginas web como excepciones que podran ser visitadas.

Asesor de contenido f'>_<|

Clasificaciénl Sitios aprobados | General | Dpoiones avanzadas

Puede crear una lista de loz sitios web que ze pusden ver siempre
o que ho s& pueden ver nunca, independientemente de su
clazificacian.

Permitir ezte sitio web:

| http: 42z pparefinizh. comdes/ |
Lizta de sitiog web aprobados v no aprobados:

& v imiva.es Quitar

Aceptar l [ Cancelar l [ Aplicar
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La siguiente y Ultima pestaia a configurar contiene la opcidn de definir una contraseia.
Cortraseria de supervisor

configuracidn de Asesor de contenido, asi coma activaro
o desactivardo. Haga clic en el siguiente botan si desea
cambiar la contrasena de supervisor.

P La contrasena de supervisor le permite cambiar la

[ Crear cortrasena ]

Hacemos clic en Crear contrasefia y nos aparecerd la siguiente pantalla donde podemos
definirla, sin importar la longitud y pudiendo utilizar letras y nimeros.

Proporcione una contraseria para evitar que los
usuarios no autorizados cambien la corfiguracion
del Asesor de contenido.

Salo las personas que conozcan la contrasena
podran cambiar la configuracion del Asesor de
cortenido, asi como activado o desactivaro.

Contrasera: 1Y)
Corfirmar
contraseria: e

Proparcione un indicio que le ayude a recordar su contrasefia.
Establezca el indicio de manera que otras personas no puedan
adivinar la contrasefa facimente.

Indicio:

Aceptar ] [ Cancelar

| La contrasefia de superviser se cred correctamente.

Una vez hecho esto ya no podremos entrar a ninguna pagina web que no se encuentre en el
apartado de excepciones.

Si el usuario intenta acceder a alguna pagina, le aparecera la siguiente ventana pidiendo la
contrasefa.
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Asesor de contenido - hitp:fhsww.google.esf

El Agzezor de contenido no permite wer este gitio web,
Esta pagina puede contener todos o algunos de

eztos elementos:

Ezta pagina no tiene ninguna clazificacian,

;P) Esciiba la contrasefia de supervisor para poder wer este sitio
wieh.

() Permitir que sismpre se vea este sitio web
() Permitir que sismpre & vea esta pagina web
(%) Permitir que se vea sdlo por esta vez

Pizta: <Mingunoz

Contrazefia: ||

Y si intenta cerrar la ventana no podra navegar igualmente.

[0 Se canceld la navegacion a la pagina web.

Puede intentar lo siguiente:

® Actualice la pagina.

Para poder volver a navegar debemos volver a Herramientas = Opciones de Internet
pestaiia de Contenido y hacer clic en la opcidn Deshabilitar, momento en el que solicitara la

contrasefia creada anteriormente.

Asesor de conkenido

@ Las clasificaciones le avudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo,

Deshahilitar, .. H Zonfiguracion ]

Crrtifirardns

Se requiere la contraseia de supervisor

Se requiere la contrazefia de supervizor
para continuar.
Cancelar

Pistar <Minguno:

Contrazena: “ |
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Lo primero que tenemos que hacer para bloquear las paginas deseadas, es descargarnos una
extensidn del propio navegador Chrome llamado “Whitelist”.

Para ello abriremos el navegador Chrome y nos situaremos en la barra de busqueda donde tenemos
qgue escribir lo que se ve en la siguiente imagen “Google web store”. Clicamos en la primera
respuesta de busqueda la cual nos llevara a la tienda de Chrome.

google web store O

Descubre aplicaciones, uegos, extensiones y temas interesantes para Google
Chrome

Una vez abierta la pagina volvemos a situarnos en la barra de bldsqueda, afiadiremos el nombre de la
extensidén que debemos instalar que en nuestro caso es “Whitelist” y presionar Enter.

g~ chrome web store

whitelist X

« [nicio

Tipos

® Todo
Aplicaciones
Extensiones

Temas

Funciones

Funciona sin conexian
De Google
Gratis

Disponible para Android
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Seguidamente nos saldran varias opciones de la busqueda. La que queremos instalar nosotros es se
denomina “Whitelist para Chrome”.

Una vez la tenemos ubicada solo tenemos que darle al botdn de su derecha “+ Gratis”.

Nos aparecera la siguiente pantalla:

Confirmar nueva extension

;Quieres instalar "Whitelist para
Chrome™?

Puede:
» Acceder a tus datos en todos los sitios web

» Acceder a tus pestafias y a la actividad de
navegacion

Afadir Cancelar

Hacemos click en afiadir y se nos instalara automaticamente en nuestro navegador.

Posiblemente nos pida un reinicio para que se efectien los cambios, le diremos que si.

g chrome web store e o i

e o

Cookios
de mwr Rt aser e s L
Tipox
e
® Tods
]
Uil bovwers.mee foor Twitter
[stanorat e uenhivred e TS
Tarmad s EEw
Funcioney
Fusstioni i adamaidn

D Gosge whitelist para Chrome

e unindareed g

Vanilla Coolde Manager

Christian Tangl

g Srarhirgy.oom

Whitelist Assistant by DNSthingy
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A continuacion veremos que en la barra de tareas situada arriba de la ventana de Chrome nos
aparece un nuevo icono que es el que acabamos de instalar. Clicaremos sobre él, y seguidamente
sobre “Opciones”.

Py ms
IS

Opciones... =
X

I

Nos aparecerd una nueva pestaia dentro del navegador donde nos aparecera lo que vemos en la
imagen de mds abajo.

Tenemos que habilitar el recuadro que pone “Bloquear pdginas de ...” haciendo un clic en el y
escribir una a una las direcciones web a las cuales solo podremos acceder. Clicaremos a “AAadir’
cada vez que pongamos una nueva direccién y una vez tengamos todas las webs deseadas clicaremos
para acabar en “Guardar”.

Opciones

#| Bloquear paginas de sitios que no estén en milista
Afadir este sitio a mi lista:
Afadir

bing.*

google.*

yahoo.*

wWWwW.imiva.es

http://es_ppgrefinish.com/es/

WWW.ppg.com

Deshacer Guardar

Finalmente comprobaremos que funciona entrando en una direccidn web que no esté afiadida en la
lista anteriormente citada (ejemplo: www.youtube.com) y veremos que nos aparecera este error y
no nos dejara acceder a esa web.

Jf Mueva pestaria * ""r | ] aboutklank x 9§

L C [4 aboutblank
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FIREFOX

Principalmente para restringir todas las paginas web exceptuando algunas, debemos instalarnos en
nuestro navegador Firefox un complemento llamado “BlockSite” el cual podemos encontrar
facilmente.

Para empezar abriremos el navegador Firefox y en la busqueda de Google pondremos el nombre del
complemento “BlockSite” y clicaremos Enter para que nos haga la blsqueda. Una vez tenemos
resultados, clicaremos en la primera respuesta que nos facilita Google.

=

Web Imagenes Videos Shopping Maps Mas - Hemramientas de busqueda
Aprocamadamente 327.000 resultados (0,18 sequndos

Las cookies nos permiten ofrecer nuestros senicios. Al utilizar nuestros semicios, aceptas el
uso que hacemos de las cookies

BlockSite :: Complementos para Firefox - Mozilla Add-ons

e Valoracidn: 3.5 - 450 votos - Gratis

W7/2013 - BlockSite is an extension, which automagically blocks websites of your
choice. Additionally, this extension will disable all hyperinks to these

Ver el histonal completo de . - 450 valoraciones de los usuanos - Antenor

Cuando ya hemos clicado, nos saldra una pestafia con una pdgina de complementos de Firefox donde
ya nos aparece el complemento deseado a instalar en nuestro navegador.

Le diremos “Agregar a Firefox” y automaticamente se nos descargara en breves segundos en Firefox.
, COMPLEMENTOS
E
EXTENSIONES TEMAS | COLECCIONES | MAS..

A » Extensiones » BlockSite

BlockSite 1.:.8
@ por Wips.com s.r.0.

BlockSite is an extension, which automagically blocks websites of your choice.
Additionally, this extension will disable all hyperlinks to these websites, by just
displaving the link text without the clicking functionality.

+ Agregar a Firefox Politica de privacidad
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A continuacidn hacemos un clic sobre el complemento y le damos a “Instalar” situado debajo.

Instalacion de software “

I‘ Instale complementos sdlo de autores en los que confie.

L

El software maliciose puede dafiar su equipo o vielar su privacidad.

Ha sclicitadeo instalar el siguiente elemento:

@ Block site  (autor no verificada)
https:/faddons.mozilla.orgfirefox/downloads/latest/3145/addon-3145-latestxpiTsrc=dp-t

Instalar (2} Cancelar

Nos preguntara que si deseamos reiniciar para que se apliquen los cambios, y le diremos que si.

Al reiniciar el navegador son aparecera esta imagen, donde debemos marcar la opcién “I don’t want
to help”.

wIps You are awesome

Thank you for instaling Block sitel

The extension colects information about the websites you visit and helps us measure the Web. Privacy is really important at
Wips.com so all of the information are completely anomymous, and we do not attempt to analyze web usage data to determine the
identity of any user. You can also change your choice at any time through the extension's Oplions menu

I don't want to help

Después, una vez descargado el complemento y reiniciado el navegador, nos situaremos otra vez en
el buscador de Google donde esta vez tendremos que escribir “Complementos para Firefox” como
vemos en la imagen de abajo y hacer clic en la busqueda.

Read the Wips.com Privacy Polcy

Agree and continue
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Nos aparecerdn una serie de webs, pero a nosotros solo nos interesa el primer link al cual debemos
acceder.

complementos para firefox

Web Videos Imagenes Shopping Aplicaciones Mas ~ Hermramientas de busqueda

Aproximadamente 909 000 resultados (0,23 segundos)

Las cookies nos permiten offecer nuestros senicios. Al utilizar nuestros senicios, aceptas el
uso que hacemas de las cookies

Mas informacion m

Complementos para Firefox - Mozilla Add-ons

Descarga de extensiones, temas, motores de bdsgueda y diccionanios para el

navegador,
Video DownloadHelper Mas populares
Video DownloadHelper 4.9.22. por Adblock Plus Sin reiniciar
mig. La manera facil de ... Destacados. ;Le molestan los
Temas Adblock Plus
Ternas completos - Mas populares - Instale Adblock Plus para recuperar el
Mejor puntuados - Paisajes - ... control de Intemet
Fotos, musica y videos Marcadores
Flazsh Video Downloader - YouTube Marcadaores .. Marcadores
Full HD Download Marcadores ... Marcadores

Mas resultados de mozilla.org »
Esto es lo que nos aparecera cuando hagamos clic en el primer link.

A continuacién le damos a “Extensiones” y veremos una lista en la cual nos tiene que aparecer el
complemento instalado anteriormente con su nombre “Block Site 1.1.8”.

Ar=rym

: O onlamciut Susomagcaly bioces webses of your chewce. sl for procnstinaion pratlerss! 1 m« fenes

. 7y Mark Ads Sites In Search 0,64
Thes extenton murks ol bnks o 2 seach read leadng 10 pages contaeng ddvetnments. My Oesctvar e

/_’. Apariencia
B Plogins

¥ Senvicios
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Seguidamente clicamos en “Opciones” y nos tiene que aparecer una ventana igual a la de la imagen
de a continuacion.

Para indicar las paginas a las que Unicamente queremos acceder, marcaremos la opcidn “Whitelist” y
después a la opcién “Add” que como vemos en la imagen nos debe aparecer otra ventanita pequefia
como la de laimagen en azul, y hay debemos escribir la web que queremos que nos sea visible.

B I

BlockSite Preferences ﬂ

Enable functions

[v] Enable BlockSite Enable warning messages || Enable link removal ()

Advanced functions

Authentication
("] Enable authentication

New password

Whitelist
Whitelist locations Description ‘ m
imiva.es ‘ Tt
ppg.com
Remove
Clear list
Import
Export
<o
WIPS.COIM
arn t i ick her
[v] Allow sending anonymous statistics (2
Aceptar Cancelar
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Location

Description

Aceptar | Cancelar

Finalmente este es el resultado. Nos indica a través de un recuadro situado en la parte de debajo de
nuestro equipo que la pagina web a la que queremos acceder esta bloqueada y en el navegar no nos
aparecera nada.

Para desactivar esta opcidn es tan sencillo como volver a “Opciones” y limpiar toda la lista.

Block Site
This website, or elements thereof, are on
the BlockSite blacklist (or not on the
whitelist) and have not been loaded.
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